
ارتباط گستر خاورمیانه

سامانه امن سازی موبایل: سام
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رشد روزافزون دانلود و استفاده از برنامه های کاربردی تلفن همراه

رشد روزافزون دانلود و استفاده از برنامه های کاربردی تلفن همراه



نه
یا
رم

او
خ
ر 

ست
 گ

ط
با
رت

ا

3

رشد بی سابقه بدافزار ها و حملات در حوزه برنامه های کاربردی تلفن همراه

گزارش کمپانی مک آفی در مورد رشد بدافزار های موبایل



معرفی ویژگی ها: سام
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(تحلیل ایستا–سام )سامانۀ امن سازی موبایل 

تحلیل و کشف 

بد افزار مبتنی بر
موتور آنتی ویروس

تحلیل اجزای نرم 

افزار و ریسک 

پذیری اجزا

تحلیل و کشف 

بد افزار مبتنی 
بر تحلیل رفتار

تحلیل

مجوز های نرم افزار و 

ریسک پذیری

مجوزها

تحلیل و کشف 

ریسک های امنیتی 

در سطح مانیفست 

مهندسی معکوس

جهت شناسایی آسیب 

پذیری ها در سطح کد 

منبع و کتابخانه ها
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(تحلیل پویا–سام )سامانۀ امن سازی موبایل 

گزارش آسیب 

پذیری ها  و  روش 

های برطرف 

سازی 

تحلیل پویا در زمان 

اجرای برنامه

واکشی و تحلیل

دوره ای

از فروشگاه های 

کافه بازار و

اول مارکت

تحلیل درسند باکس
(جعبه شنی)

شبیه سازی حملات 

در زمان اجرا

واکشی و تحلیل

دوره ای

از فروشگاه های 

کافه بازار و

اول مارکت

ل تحلیل تعاملات فای

و شبکه در زمان 

اجرا

واکشی و تحلیل

دوره ای

از فروشگاه های 

کافه بازار و

اول مارکت

گزارش جامع تحلیل 

پویا



سامزیر عنوانهاعنوان

ویروس یاب مؤثر و به روز دارد

Rقابلیت استفاده از چند ویروس یاب

Rامکان استفاده از ویروس یاب به صورت برخط

Rامکان استفاده از ویروس یاب به صورت محلی

قابلیت شناسایی انواع بدافزار

adwareRامکان شناسایی 

spywareRامکان شناسایی 

ransomewareRامکان شناسایی 

rootkitRو keyloggerامکان شناسایی 

c&cRامکان شناسایی باتها و 

DEX Rشناسایی بد افزار مبتنی بر تحلیل کد 

Rامکان شناسایی ارتباطات، دسترسی ها و رفتارهای مخرب و مشکوک

قابلیت شناسایی ضعفهای ساختاری

hardcoded passwordsRنظیر  static parametersامکان شناسایی 

Rامکان تشخیص الگوریتمهای ضعیف امنیتی

Rقابلیت تبدیل کد باینری به کد زبان اصلی سطح بالا و تحلیل آن

obfuscated code))Rقابلیت تحلیل کد در هم ریخته شده 

Rقابلیت تبدیل به کدهای میانی و تحلیل آن

تحلیل سایر اجزا

R(Activities,Services,Recivers,Providers)تحلیل کامپوننت های اصلی 

Library ))Rتحلیل فایل های کتابخانه ای 

Rستیتحلیل مانیفست اپلیکیشن و تنظیمات عمومی و شناسایی آسیب پذیری های مانیف

Rتحلیل مجوز های اپلیکیشن و سطح ریسک انها

Java API  Rتحلیل ساختار و آسیب پذیری 

تحلیل های غیر امنیتی

به وسیله شناسایی  optimization improvementsتحلیل جهت ارایه پیشنهاد 
correctness

R

performanceRتحلیل 

usability, accessibilityRتحلیل 

Rو ارایه گراف های مربوطه  Control Flow, Class /Code/Object Flowتحلیل  



سامزیر عنوانهاعنوان

تحلیل پویا اجزا
Rتحلیل و انالیز اجزای قابل پیمایش

Rتحلیل و انالیز اجزای کلیه اجزا

ماژول نفوذ گر

Rجمع آوری و گزارش ریسک های قابل نفوذ

Rنفوذ به اکتیویتی ها

Rشبیه سازی حملات نفوذ به پروایدر ها و دیتابیس اپلیکیشن

Rحمله به سرویس های آسیب پذیر اپلیکیشن 

Rشنود و ثبت ترافیک ورودی و خروجی اپلیکیشن بر بستر شبکه

Rحمله به ریسیور های آسیب پذیر

Rهای اپلیکیشن intentاستراق سمع پیام های مبادله شده توسط / شنود 

WebApiماژول تحلیل 
Rهای مربوط به اپلیکیشن WebApiشناسایی 

Owaspبراساس استاندارد Webapiآنالیز امنیتی  top 10 (web) R

ماژول نمایش و اتصال

VncRامکان نمایش محیط تحلیل به صورت زنده توسط 

توسط امکان اتصال به محیط تحلیل و کار با محیط و اپلیکیشن مورد تحلیل به صورت زنده
vnc

R

ر امکان نصب و راه اندازی نرم افزار های مورد نیاز در تحلیل پویا به صورت اتوماتیک ب
روی دستگاه

R

Rاتصال خودکار دستگاه به نرم افزار سیم و اماده سازی محیط تحلیل

Agentتحلیل با 
Rجهت افزایش دقت agentانجام تمامی تحلیل های پویا با 

AgnetRفایل و رمزنگاری به وسیله  IOامکان تحلیل 



نمای محصول: سام
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(موتور ویروس یاب محلی ) تحلیل بد افزار 



(تحلیل ناهنجاری و رفتار مشکوک)تحلیل بد افزار



تحلیل آسیب پذیری ها



تحلیل آپ های الوده و آسیب پذیر: سام
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تحلیل نرم افزار مشاوره خانواده جعلی توسط ماژول تحلیل بدافزار

اجرای نرم افزار پس از نصب ، وانمود شدن به 

حذف آپ به دلیل خطای ناشناخته

مشاهده 

نمودار 

آلودگی 

تولید 

شده 

توسط 

ماژول 

تحلیل 

بدافزار



تحلیل نرم افزار مشاوره خانواده جعلی توسط ماژول مهندسی معکوس

Coinhiveاین اپلیکیشن در کد منبع خود از کتابخانه 
اری استفاده نموده و با سو استفاده از منابع سخت افز

تلفن همراه کاربر اقدام به استخراج مخفیانه ارز 

.نمایددیجیتال برای گروه تولید کننده این بدافزار می



تحلیل اینترنت بانک آسیب پذیر توسط ماژول تحلیل مانیفست

اجرای نرم افزار پس از نصب ، وانمود شدن به 

حذف آپ به دلیل خطای ناشناخته

مشاهده 

نمودار 

آلودگی 

تولید 

شده 

توسط 

ماژول 

تحلیل 

بدافزار



دسترسی به اجزای آسیب پذیر بدون احراز هویت در تحلیل پویا

دسترسی به صفحه جزییات حساب 

بدون احراز هویت در تحلیل پویا

دسترسی به صفحه انتقال وجه بدون 

احراز هویت در تحلیل پویا

اجرای آپ در سند باکس تحلیل پویا و 

بررسی آسیب پذیری های شناخته شده 
توسط ماژول تحلیل مانیفست



با سپاس
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