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 اطلاعات: يتعهد عدم افشا

 

ه  ی ته   شرکت ارتباط گستر خاورمیانهافت کننده سند ، توسط  يدر  يابيسند حاضر فقط به منظور ارز 

ا ارتباط گستر خاورمیانهت  یمالکن سند تحت  يشده است. اطلاعات موجود در  .    يم   شرکت  باشد 

ايانتشار، افشا   افت  يدر  يابير از ارزیغ  يهر گونه مقاصد   ي ات آن برايا محتوين سند  يا استفاده از 

 باشد. ير نمي،امکان پذ  شرکت ارتباط گستر خاورمیانه کننده سند، بدون اجازه 

ا   ي  يا کپيباشد و نقل    يم شرکت ارتباط گستر خاورمیانهن سند، اطلاعات متعلق به   يه مطالب ایلک

 ممنوع است.  يقبل  يبدون اجازه کتب   نبه اشتراک گذاشت

 
 
 
 
 
 

Non Disclosure Agreement: 
 

ErtebatGostar Co. has created this document for your evaluation 
only. It contains proprietary information. Without our express 
permission you may not publish, disclose, or use this document or 
any of its contents for any purpose other than your evaluation.This 
document is the intellectual property of ErtebatGostar  Co. and may 
not be reproduced or transmitted in any form or by any means, or 
forwarded to any third party, without prior written consent from 
ErtebatGostar Co. 

  



 

 

3 | P a g e  
 باشد ارتباط گستر خاورمیانه آپادانا  مي  شرکت اين سند شامل مطالب اختصاصي و محرمانة 

 

 

3 

 کنترل سند

 مشخصات سند  

 مقدار  مشخصه 

 ..…شرکت   درخواست کننده خدماتنام  

 خدمات تيم قرمز   –پيشنهاد طرح   عنوان سند

 محرمانه  يطبقه بند

   پيشنهاد مورد استفاده 

 دريافت کنندگان سند   
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 سابقه تغييرات سند 
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  :مقدمه. 1

 

هر ساازمان يا شارکت اطلاعاتي در اختیار دارد که از دسات دادن اين اطلاعات براي  آنها بسایار پر هزينه خواهد 

آوردن اين اطلاعات حاضاار به انواع  هايي هسااتند که براي بدساات ها و يا سااازمانبود. همچنین افراد، شاارکت

شاناخته    APT  (Advanced Persistent Threat)ها به نام دشامنان ساايبري و ياها هساتند. اين گروههزينه

شاود. دشامنان ساايبري همواره به دنباس آسایب رسااني و دزديدن اطلاعات شاما هساتند. به همین منظور اک ر مي

کنند. به اين گروه تیم آبي اي حفظ امنیت سااايبري خود اساات دام ميهايي را برها تیمها و شاارکتسااازمان

(Blue Team)  شاود. در مقابل تیم آبي تیم قرمز  گفته مي(Red Team)  هاي قرمز ساعي دارند با قرار دارد. تیم

 هاي دشمن سايبري، ساختارهاي دفاعي را بهبود ب شند.  شبیه سازي تکنیک 

کردن نقاط ضعف امنیتي    exploitت نفوذ که به منظور شناسايي عواقب  خدمات تیم قرمز برخلاف خدمات تس

شوند. به همین منظور بهتر  هاي آبي انجام ميروند، به منظور محک زدن قدرت شناسايي و دفاع تیمبه کار مي

معموس تغییري  هاي  هاي آنها نسبت به رفتار و رويهاست تیم آبي در جريان مانور تیم قرمز نباشند تا رفتار و رويه

هاي ساختاري مجموعه در اختیار مديريت قرار خواهد داد که با  هاي تیم قرمز اطلاعاتي از ضعفنکند. گزارش

 توان اين نقاط را بهبود ب شید.  استناد به آن مي
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 مانور تيم قرمز :  . 2

 شود. به عملیات تیم قرمز به منظور نفوذ به سازمان، مانور تیم قرمز گفته مي

 

  هاي امنيتيشناسايي ضعف ور تیم قرمز به منظورمان

  بر روي اهداف  در يک محيط واقعي با ديد دشمن سايبري

 پذيرد. صورت مي بهبود امنيت سازمان خاص به منظور

 

هدف اصلي مانورهاي تیم قرمز ارائه گزارشي است که تیم آبي بتواند با استناد با آن و همکاري تیم قرمز نقاط  

ها،  ها ممکن است مربوط به تکنولوژيشناسايي نموده و در راستاي رفع آنها اقدام نمايد. اين ضعفضعف خود را  

 تنظیمات اعماس شده، ساختارها و يا حتي کمبود امکانات باشد. 

 پردازيم : هاي م تلف تعريف مي در ادامه به توصیف قسمت

 

 هاي امنيتي :شناسايي ضعف .1-2

تست نفوذ استفاده    هاي ي شبیه به تکنیک هاي تي، کارشناسان تیم قرمز از تکنیک هاي امنی براي شناسايي ضعف

، تلاش تیم قرمز براي م في ماندن  تست نفوذ ها و ابزارهاي تکنیک با  ها و ابزارتکنیک کنند. تفاوت اصلي اين مي

هاي معموس  عامل و پروتکلکنند از ابزارهاي داخلي سیستم اين عملیات است. بدين منظور کارشناسان سعي مي

هاي مشکوک و .... استفاده کنند تا فعالیت  smb  ،WMIC  ،RDP، SSH   ،VNC  ،PowerShellشبکه مانند   

کمتري تولید کنند و احتماس کشف حضور آنها توسط تیم آبي کاهش يابد. به همین علت مانورهاي تیم قرمز  

 ان بیشتري خواهند برد. داراي پیچیدگي بیشتري نسبت به تست نفوذ هستند و زم

 

 در يک محيط واقعي با ديد دشمن سايبري : .2-2

هدف اصلي مانورهاي تیم قرمز محک زدن ساختارهاي امنیتي در مقابل نفوذ دشمنان سايبري است، بديم منظور  

با تحقیق در مورد دشمن سايبري، روش بايد  ابتدا  قرمز در  تکنیک    (Tactics)هاتیم  و    (Techniques)ها  و 

را است راج    (Procedures)هاي  رويه به ساير  آنها  بوده و  اين موراد ممکن است بسیار زمانبر  کنند. شناسايي 

در    Threat Huntingدر صورتي که سازمان تیمي براي  نیاز داشته باشند.    Threat Huntingها مانند  ت صص

نانچه  ي تیم قرمز است. همچنین چر مناسبي براي طراحي حملهاختیار داشته باشد، نتايج تحقیقات آنها منبع بسیا

ي  ي سايبري قرار گرفته باشد، مستندات اين حمله منبع بسیار مناسبي براي طراحي حملهسازمان قبلا مورد حمله

باشد که    APTي  ترين حالت به حمله ي تیم قرمز در شبیهتیم قرمز است. اين منابع کمک خواهند نمود تا حمله 
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دهند تا بیشترين اطلاعات مفید را در اختیار تیم امن  هايي شبیه به سازمان شما را مورد حمله قرار ميازمانس

 سازي قرار دهد.

 

 بهبود امنيت سازمان : .3-2

هاي شناسايي، اقدام، و  ي پروسههدف نهايي مانورهاي تیم قرمز شناسايي نقاط ضعف است. بدين منظور کلیه

recovery    به اولیه  از دسترسي  قرمز پس  تیم  اوس  قدم  در  گرفت.  قرار خواهد  آزمون  مورد  واقعي  در شرايط 

است، ادامه    Domain Administratorپیشرفت خود در شبکه تا رسیدن به بالاترين سطح دسترسي که معمولا  

متوجه حضور انها در شبکه نشده باشد، با قطع يک يا چندين    خواهند داد. پس از اين مرحله چنانچه هنوز تیم آبي 

مي  اعلام حضور  شبکه  در  ميسرويس  اعلام حضور مش ص  از  پس  توانايي  کنند.  سازي  امن  تیم  آيا  که  شود 

توانند به موقع دسترسي آنها را قطع نمايند. سپس گزارش  شناسايي رد پاي نفوذگران در شبکه را دارند و مي

گیرد. تیم آبي با استفاده از اطلاعات اين گزارش نقاط ضعف  مانور در اختیار تیم امن سازي قرا مي  ي مراحلکلیه

ساختاري را متوجه شده و راهکارهاي پیشنهادي رفع آنها را تدوين مي نمايند. در نهايت با تشکیل جلسات تیم  

ت اب شده و توسط تیم آبي پیاده سازي  قرمز و آبي از بین راهکارهاي رفع اين نقايض امنیتي بهترين راهکار ان

 خواهد شد.

 فرآيند کلي بهبود امنیت سازماني با استفاده از مانورهاي تیم قرمز ترسیم شده است.  1در شکل 

   
 : فرآيند بهبود امنيت سازماني با استفاده از مانور تيم قرمز   1شکل  
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 اعضاي تيم قرمز :  . 3

 

امنیت   مت صصین  از  قرمز،  تیم  ت صصهر  با  که  سايبري  حالي  در  است.  تشکیل شده  م تلف  هاي 

هاي قرمز علاوه بر کارشناسان تست  هاي تست نفوذ عمدتا از کارشناسان تست نفوذ تشکیل شده است، تیمتیم

شبکه   کارشناسان  مانند  اعضايي  به  شبکه،  (Network Administrators)نفوذ  هاي  کارشناسان 

سیستم(Microsoft Sys Admin)ماکروسافتي  کارشناسان  لینوکس،  و     (Linux Sys Admin)عامل 

اجتماعي  مهندسي  هستند،     (Social Engineering)مت صصین  محدود  قرمز  تیم  منابع  چنانچه  دارند.  نیاز 

شود  هاي کوچکتر نیز بتوان مانور را ادامه داد. اگرچه پیشنهاد ميي هدف را کوچکتر نمود تا با تیمتوان محدودهمي

ف تحت هیچ شرايطي محدود نباشند، چرا که دشمنان سايبري براي حمله به اهداف م تلف، محدوديتي  اهدا

اند و نقاط  هايي انجام شود که هنگام مانور تیم قرمز در اهداف وجو نداشتهندارند و نفوذ ممکن است از قسمت

 ضعف آنها کشف و بررسي نشده است.

 نمايید. قرمز را مشاهده مي  يک ساختار پیشنهادي مناسب تیم 2در شکل 

 

 
 تيم قرمز   پيشنهادي: ساختار    2شکل  

 

با تولید بد افزارهاي مورد نیاز تیم حمله آنها را براي رسیدن به اهداف خود    exploitي  در مراحل نفوذ تیم توسعه

رسانند. استفاده از اين بد افزارها احتماس شناسايي حرکات تیم قرمز توسط نرم افزارهاي حفاظتي مانند  ياري مي

Anti-Virus  وNIPS  ت بهتر زير  دهد. همچنین کارشناسان شبکه از ت صص خود براي شناخبسیار کاهش مي



 

 

10 | P a g e  
 باشد ارتباط گستر خاورمیانه آپادانا  مي  شرکت اين سند شامل مطالب اختصاصي و محرمانة 

 

 

10 

به آنها در رسیدن به اهداف    exploitهاي حمله و تیم توسعه  ساخت استفاده کرده و با اشتراک اين اطلاعات با تیم

براي گرفتن دسترسي    (Social Engineering)کنند. همچنین مت صصین مهندسي اجتماعي  خود کمک مي 

همکاري خواهند نمود. علت وجود چندين تیم حمله،  با تیم حمله    vishingو    phishingهايي مانند  اولیه از روش

ها توسط تیم آبي کشف و قطع  هاي م تلف به سیستم است. بدين صورت چنانچه دسترسي يکي از تیمنفوذ از راه

 شد، دسترسي کلي تیم باقي خواهد ماند.

  

 مراحل نفوذ تيم قرمز: . 4

هاي موفقیت بیشاتري اند. در اين میان مدسقرمز داشاتههاي بسایاري ساعي در مکتوب ساازي فرآيندهاي تیم  مدس

م فف    APTکنند.  ها براي نفوذ طي ميAPTدارند که بیشاتر شابیه به فرآيندي باشاند که دشامنان ساايبري يا  

ويژگي   3شاود که  باشاد. اين عبارت به مت لفان ساايبري اطلام ميمي    Advanced Persistent Threatعبارت  

 کديگر دارند.زير را در کنار ي

اي بوده ي خود بسایار حرفهاند که در حرفهها از مجرمان ساايبري تشاکیل شاده: اين گروه  اي هستتندحرفه •

 و از سطح فني بالايي برخوردار هستند.

ي بالايي براي نفوذ دارند و تا وقتي که موفق نشاوند دسات از تلاش بر  ها انگیزه: اين گروه  ستماجت دارند •

 داشت.ن واهند 

هاا پس از نفوذ اقادام باه اسااات راج اطلاعاات و پس از آن ممکن اسااات اعمااس  : اين گروه  تهتديتد هستتتنتد •

 ي در راستاي نابود سازي اطلاعات و يا قطع سرويس انجام دهند.خرابکارانه

  ي يک شارکت يا ساازمان طي ها و روندهايي که دشامن ساايبري براي نفوذ به شابکهها، تاکتیک دانساتن تکنیک 

توان قدرت  کند، نقش اسااساي در مفید بودن خروجي اين حملات خواهد داشات. زيرا با شابیه ساازي انها ميمي

 ي واقعي مشاهده نمود.هاي امن سازي را در هنگام حملهشناسايي و دفاعي تیم

از شااارکات   Cyber kill Chainپردازناد، در اين میاان مادس  هاا ميAPTهااي زياادي باه بررساااي رفتاار  مادس

Lockheed Martin   هاا اسااات. در اداماه باه تشاااريح هر مرحلاه از نفوذ باا اين روش ترين مادسيکي از جاامع

 آورده شده است.  3مراحل اين مدس در شکل    پردازيم.مي

 

 

 



 

 

11 | P a g e  
 باشد ارتباط گستر خاورمیانه آپادانا  مي  شرکت اين سند شامل مطالب اختصاصي و محرمانة 

 

 

11 

 
 by Lockheed Martin Cyber Kill Chain: 3شکل  

 

I.   : کنند.  اطلاعات از منابع م تلف ميدر اين مرحله نفوذگران اقدام به جمع آوري  جمع آوري اطلاعات

گويند. اين مرحله يکي از زمانبرترين مي  1OSINTهاي مورد استفاده در اين روش به اختصار  به تکنیک 

ها و ساختار  مراحل است، زيرا که موفقیت کل نفوذ بستگي به شناخت حاصل شده از افراد، تکنولوژي

 آيد. شبکه دارد که در اين مرحل بدست مي

 

II. در اين مرحله با استفاده از اطلاعات جمع آوري شده يک بد افزار به صورت  ده سازي بد افزار :  آما

اي تولید خواهد شد که بازدهي حداک ري  اختصاصي براي هدف نوشته خواهد شد. اين بد افزار به گونه

امن سازي    هايهاي سمت هدف داشته باشد، و در عین حاس کشف آن توسط تیمرا با توجه به تکنولوژي

 مشکل باشد. 

 

III.   : هاي ديگري  در اين مرحله بد افزار مورد نظر معمولا به افراد مش صي توسط ايمیل و يا روشتحويل

شوند که بیشترين احتماس باز کردن بد افزار را داشته  اي انت اب ميشوند. اين افراد به گونهارساس مي

استفاده    2stagerه ارساس ن واهد شد و فقط يک  باشند. همچنین معمولا بد افزار نهايي در اين مرحل

در     شود، تا در صورت فاش شدن عملیات، بد افزاري اصلي در اختیار تیم امن سازي قرار نگیرد.مي

هاي تیم قرمز محدود  هاي مالي، مدت زمان و يا منابع مالي پروژهصورتي که به دلیل وجود محدوديت

 
1 Open Source Intelligence 

 . ی ایجاد دسترسی اولیه بر روی سیستم را داردیک نرم افزار که وظیفه 2
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را با همکاري کارفرما انجام داد. به اين صورت که اطلاعات مورد نیاز در    3  تا  1  توان مراحلباشد، مي

ها  ي سازمان را تحويل تیم قرمز داده و بد افزار اولیه را با همکاري بر روي يکي از سیستمرابطه با شبکه

را  هاي اجرايي  با دسترسي کاربر عادي نصب نمايند. اين سطح دسترسي اولیه مدت زمان مانور و هزينه

 کاهش خواهد داد اما کیفیت  گزارش نهايي را حفظ خواهد کرد.

 

IV.   : پس از تحويل و اجرا شدن  نفوذstager  مهاجمین اقدام به شناسايي محیط و جمع آوري اطلاعات ،

  Honeypotدر يک محیط    stagerهاي نفوذ اولیه، بررسي است که آيا  کنند. يکي از مهمترين ب شمي

هاي  ي عملیاتهاي تیم آبي گیر افتاده باشد، بايد کلیه-تیم قرمز در يکي از تله اجرا شده است؟ چنانچه  

خود را متوقف نمايد، زيرا با لو رفتن بد افزار و روش نفوذ، حمله به صورت کامل توسط تیم آبي خن ي  

 ي مجدد نمايد. ها صرف برنامه ريزي و حملهشود و تیم قرمز بايد ماهمي

 

V. : هاي م تلف شبکه نصب  در اين مرحله بد افزار به منظور انجام اعماس م تلف بر روي سیستم  نصب

 هاي اصلي بد افزار حفظ دسترسي نفوذگران بر روي سیستم است. شود. يکي از وظیفهمي

 

VI. : 3پس از نصب ارتباط با مرکز  اتصال به مرکزC&C گیرد. در اين مرحله بد افزار  نفوذگران صورت مي

 ماند. ر دستورات نفوذگران براي اعماس م تلف ميمنتظ

 

VII.   : شود. پس از اين مرحله نفوذگران  ها است راج ميدر اين مرحله اطلاعات مورد نیاز از سیستماستخراج

 ممکن است اقدام به خرابکاري نموده و يا حضور خود در شبکه را براي آينده حفظ نمايند. 

 

با شبیه سازي همهتیم قرمز  اين حملات  ي  هاي  در مقابل  را  امن سازي  تیم  اقدام  و  اين مراحل، زمان کشف 

 زنند.پیشرفته محک مي

   گزارش نهايي : -5

 

هاي گرفته شده را به صورت  در اين مرحله تیم قرمز تمام فرآيندهاي طي شده براي نفوذ به سیستم، دسترسي

اي  ها بايد به گونهسازمان قرار خواهد داد. اين گزارش يک گزارش اماده کرده و در اختیار تیم فناوري اطلاعات  

 
3 Command and Control 
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تهیه و تنظیم شوند که بیشترين کمک را به تیم امن سازي براي بهبود شرايط موجود نمايد. همچنین اين گزارش  

 هاي انجام شده در ب ش امن سازي باشد. تواند منبع خوبي براي بررسي بازده هزينهمي

 . تشکيل تيم بنفش : 6

 

دهند.  بررسي گزارش توسط تیم آبي، تیم قرمز و آبي با يکديگر ترکیب شده و تشکیل تیم بنفش را مي پس از  

ي اصلي تیم بنفش بررسي راهکارهاي ارايه شده توسط تیم امن سازي است. اين راهکارها بايد به صورت  وظیفه

يند، هم قابلیت اجرايي داشته  همزمان توسط هر دو تیم بررسي شود به صورتي که هم مشکلات فعلي را رفع نما

باشند و هم مشکلات امنیتي جديدي را به وجود نیاورند. خروجي جلسات تیم بنفش راهکارهاي مناسبي براي 

 افزاش امنیت سازمان ارايه خواهد داد. 

 

 ي مانور قرمز :چرخه. 7

 

ها ممکن است به صورت سالیانه  براي حفظ آمادگي تیم آبي، بهتر است مانورهاي تیم قرمز تکرار شوند. اين تکرار

 اتفام بیافتد.  Threat Huntingجديد توسط تیم  APTو يا در صورت شناسايي يک 

 


