
تلفن امن من: تام

TAM MTD : Mobile Threat Defense
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اهداف

تام چیست؟

چرا به تام نیاز داریم؟

چیست؟ UEM

موضوعات

چه مشکلاتی توسط تام حل میگردد؟

قابلیت های تام
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(تام)تلفن امن من 

.آمیزمخاطره تنظیمات گزارشوشناسایی

ذیری و شناسایی و گزارش تنظیمات حساس اعمال شده بر روی دستگاه که منجر به وقوع آسیب پ: شرح

.سوء استفاده های آتی میگردند

این امکان را خواهند داشت تا با برخورداری از بدافزارها ریشه دسترسیدر صورت فعال بودن :مثال

.کنترل نمایندرا کامل، دستگاه سطح دسترسی 

.مدیریت بروز رسانی های امنیتی

.شناسایی و گزارش نسخه های قدیمی سیستم عامل و اپلیکیشن های حساس سیستمی:شرح

یتی قرار در صورت بروز نبودن نسخۀ سیستم عامل، دستگاه کاربر در معرض آسیب پذیری های امن: مثال

.خواهد گرفت

حفاظت از لایۀ سیستم
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(تام)تلفن امن من 

حفاظت از لایۀ شبکه

.فیشینگدر مقابل حملات حفاظت 

شبکه حت تشناسۀ منابع طریق اعتبار سنجی و اصالت سنجی حفاظت در برابر حملات فیشنگ از : شرح

.ارائه شده certificateو 

ت مرتبط با فیشینگ بازدید نماید، قبل از پردازش درخواست و نش URLدر صورتیکه کاربر از یک : مثال

. درخواست مسدود خواهد گردیداطلاعات حساس 

 (ONP)حفاظت تحت شبکۀ درون دستگاه

جی حفاظت در برابر شبکه های مخرب، حملات مرد میانی و حملات فیشینگ از طریق اعتبار سن: شرح

.پارامتر های امنیتی شبکه

دود خواهد در صورتیکه کاربر به یک شبکۀ بی سیم با رمزنگاری ضعیف متصل گردد، شبکه مس:مثال

.گردید
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(تام)تلفن امن من 

حفاظت از لایۀ اپلیکیشن

.تحلیل ایستا

رنامه و بررسی خطاهای امنیتی، خطاهای ب( به همراه کتابخانه های شخص ثالث)کد منبع استخراج :شرح

.نویسی و خطاهای منجر به کاهش کارکرد

اگر در کد منبع یک حلقۀ بی نهایت یافت گردد، در راستای جلوگیری از کاهش کارکرد گزارش:مثال

.میگردد

.تحلیل پویا

ت رفتاری، نظارت بر تعاملاباکس؛ اعمال تحلیل بد افزار از طریق اجرای اپ بر روی سند شناسایی: شرح

.  مبتنی بر شبکه و نظارت بر تعاملات مبتنی بر فایل سیستم

ل پویا کلیۀ درخواست هایی که اپلیکیشن به سمت وب سرویس ارسال مینماید، در مرحلۀ تحلی:مثال

.مورد بررسی قرار خواهند گرفت
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(تام)تلفن امن من 

حفاظت از لایۀ اپلیکیشن

.تحلیل مجوز

بر شبکه طریق بررسی مجوزات درخواستی با استفاده از هوش مصنوعی مبتنیاز بد افزار شناسایی :شرح

.  های عصبی

اس در صورتیکه لیست مجوزات درخواستی مشابه با لیست مجوزات بد افزار ها باشد، بر اس: مثال

.الگوهای یادگیری ماشین اپلیکیشن به عنوان یک تهدید بالقوه شناسایی و گزارش میگردد

.شناسایی باج افزار

.نظارت مستمر بر روی فایل سیستم، شناسایی حمله و بازگشت به نقطۀ امن: شرح

گردیده،بر روی فایل ها، کپی برداری از فایل ها انجام مشکوک تغییردر صورت مشاهدۀ هرگونه :مثال

فایل باز گردانی شده وفایل های اصلی پروسۀ مشکوک متوقف گردیده و تاریخچۀ آن بررسی میگردد؛

.های مشکوک حذف میگردد
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ضد بد افزار
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(تام)تلفن امن من 

:استاتیکتحلیل امنیتی اپَ بصورت 

بررسی سورس کد اپَ•

بدافزاریکشف ناهنجاری های •

های امنیتیآسیب پذیری کشف •

رفتاریکشف ناهنجاری های •

تحلیل مجوزات خطرناک•

ارائه گزارش ریسک•

تحلیل امنیتی اپلیکیشن ها



نه
یا

رم
او

 خ
تر

س
 گ

اط
تب

ار

20

(تام)تلفن امن من 

:داینامیکامنیتی اپَ بصورت تحلیل 

باکسسند اجرای اپَ بر روی •

در زمان اجرا رفتاری تحلیل •

تعاملات شبکه و اینترنت تحلیل •

دادهپایگاه تحلیل تراکنش های مبتنی بر •

خروجی/ ورودی تحلیل •

تحلیل امنیتی اپلیکیشن ها
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(تام)تلفن امن من 

شناسایی مجوزات خطرناک هر اپَ

PTDتحلیل دامنۀ امنیتی مبتنی بر •

های عصبیبر پایه شبکه مصنوعی هوش •

تشخیص میزان تخریب•

ارائه مدل تهدید•

تحلیل امنیتی اپلیکیشن ها



نه
یا

رم
او

 خ
تر

س
 گ

اط
تب

ار

22

(تام)تلفن امن من 

نظارت بر فایل سیستم•

شناسایی باج افزار•

بازگشت به نقطۀ امن•

گزارش•

مکانیزم ضد باج افزار
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ضد سرقت
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(تام)تلفن امن من 

تعریف شدهشعاعبر اساس حصار جغرافیایی ایجاد •

از حصار جغرافیاییخروج در صورت هشدار صوتیایجاد •

:شمارۀ نگاهبانبا استفاده از تعریف مدیریت از راه دورامکان •

بصورت از راه دورقفل دستگاهامکان •

بصورت از راه دورپاکسازی دستگاه امکان •

لحظه به لحظۀ دستگاه به شمارۀ نگاهبانارسال مکانامکان •

سیستم ضد سرقت
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ضد شنود
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(تام)تلفن امن من 

قابلیت قفل سرویس های تحت شبکه•

قابلیت تعریف لیست سیاه تماس•

قابلیت تعریف لیست سیاه پیامک•

USSDقابلیت تعریف لیست سیاه •

قفل سرویس ها
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با سپاس


	tam-uem



